






















































































































necesidad  de  los  usuarios,  y  creando  perfiles  específicos  con  distintos  privilegios  y 
accesos a contenidos. 
A medida que pasan  los años  la sociedad se sumerge más y más en el mundo digital.  
De  esta  manera,  muchos  de  los  actos  cotidianos  que  la  gente  ejercía  de  manera 
convencional  y/o  analógica  en  este momento  se  realizan  de  forma  digital,  ya  sea  a 
través de internet o de dispositivos móviles. Esto ha dado lugar a que la mayoría de los 
usuarios  que  se  ven  obligados  a  usar  esta  tecnología  lo  hagan  con  muy  poca 




web  en  lugar  de  una  aplicación  móvil.  El  entorno  seleccionado  permite  incluir  las 
funcionalidades de aprendizaje necesarias para poder instruir adecuadamente a todos 
aquellos  que  busquen  o  necesiten  alcanzar  un  conocimiento  más  profundo  sobre 
ciberseguridad,  o  para  los  que  se  están  iniciando  en  estos momentos.  Además,  un 
entorno web permite un mejor uso por parte de las personas de edad más avanzada, 
siendo estas uno de los perfiles de usuarios a los que está dirigida la web. 
Así  mismo,  la  herramienta  permite  a  los  usuarios  más  expertos  hacer  apunte  de 
errores, subir contenido nuevo para la mejora de la web, así como escalar privilegios y 
convertirse en moderadores de la misma y administrar los contenidos a posteriori. 
También  se  ha  desarrollado  un  apartado  muy  interesante  denominado  “perfiles” 
destinado  a  aquellos  perfiles  profesionales  que  pueden  demandar  necesidades más 
específicas  de  ciberseguridad  con  contenido  dedicado  específico.  Los  perfiles  que 
mostramos  en  estos momentos  son  el  de  periodista,  con  contenido  que  le  permita 
proteger su información, empresarios, dedicado a contenido para proteger su empresa 
y por último  figuras públicas, donde haremos un énfasis en  la privacidad de  su vida 
privada en las redes sociales, donde multitud de ellos han visto vulnerada su intimidad. 
 









This  project’s  purpose  is  developing  a  learning  tool  about  hacktivism  and 









chosen  environment  let  include  the  learning’s  functionalities  needed  to  teach 





the website  and  the  possibility  to  scale  privileges  and  become  a web’s moderator, 
being able to manage the content. 
Also,  it  has  been  developed  a  very  interesting  section  called  “profiles”  focused  on 
those professional’s profiles which have a more specific demand  in the cybersecurity 
environment, with specific content. The profiles that the website  is showing now are 
journalist,  which  dedicate  content  to  protect  their  information;  businessmen,  with 
content to protect their Company; and  finally, public  figures, where an emphasis will 























“qué hacen  esas  cookies”  o  incluso  “quien más  se  beneficia”  de  la  información  que 
proporcionan las personas que acceden a la web. 
La gente no comprueba el origen de los correos que reciben y se basan únicamente en 






sociedad  en  estos  últimos  meses  y  que  han  tenido  bastante  repercusión:  









Trump  y  hackers  rusos  se  vieron  envueltos  en  el  espionaje  de  la  candidata  a  la 




de  los  periódicos más  prestigiosos  de  los  EEUU  “The Guardian”  para  revelar  que  el 
gobierno  estadounidense  presidido  por  Obama,  podía  acceder  a  los  servidores  de 
prestigiosas empresas como Facebook, Google, Microsoft, Apple… para recabar toda la 
información de  sus usuarios, alegando que  llevaron a  cabo esta acción en base a  la 
“seguridad nacional” (2). 
Además,  existen  colectivos  donde  la  formación  en  ciberseguridad  es  todavía  más 
necesaria como puede son periodistas, abogados o activistas pro derechos humanos. 
En el entorno periodístico existe una necesidad  real de proteger  la  información,  las 
comunicaciones  y  los  equipos  tecnológicos  con  los  que  los  periodistas  trabajan 
diariamente (3).  Aquellos que realizan su labor en una empresa o corporación, pueden 
verse más protegidos ante  las amenazas con base a  la ciberseguridad, pues  trabajan 
junto a un grupo profesional dedicado a proteger  redes y ordenadores, evitando así 
cualquier  tipo  de  ataque.  El  problema  reside  en  que  no  todos  los  periodistas  se 
mueven  en  el  mismo  ámbito  laboral,  muchos  trabajan  de  forma  autónoma  y  se 
encuentran  indefensos ante  la falta de  información, herramientas y preparación para 
proteger sus activos, necesitando ayuda en este ámbito. 
Los  despachos  de  abogados  albergan  una  ingente  cantidad  de  información  de  gran 
valor,  no  solo  para  el  bufete  en  sí,  también  es muy  importante  para  el  cliente  y  la 
competencia.  El  secreto  profesional  es  un  pilar  fundamental  dentro  de  su  campo 







nube…  Por  ello,  es  primordial  trabajar  con  el  software  adecuado  y  revisar 
periódicamente  las  actualizaciones  que  se  hacen  del  sistema  para  corregir  las 
debilidades que se vayan encontrando y evitar amenazas como la ocurrida con el virus 
de tipo ransomware llamado “WannaCry” el 12 de mayo de 2017 (5).  
No  obstante,  hay  personas,  organizaciones  e  instituciones  que  deben  sentirse  más 
concernidas  por  el  ejercicio  de  esta  tarea.  A  continuación,  se  entresacan  las  más 
significativas (6): 
 Padres. Se incluyen también tutores y otros responsables de la educación en el 
entorno  familiar.  Son  actores  esenciales  para  la  creación  de  conciencia  de 
ciberseguridad, ya que bajo su tutela se producirán  los primeros contactos de 
los  menores  con  las  tecnologías  de  la  información  y  telecomunicaciones. 
Deberán integrar adecuadamente la educación en este campo con el resto de la 
educación familiar, para conseguir la adaptación a este medio. 
 Docentes.  Miembros  del  sistema  de  enseñanza,  que  son  también  actores 
esenciales. Prolongan  la acción de los padres en  la escuela y ayudan a crear el 
grado de  ciberconciencia mediante  la  transmisión de  conocimientos  sobre el 
ciberespacio.  En  ciertos  casos  sustituyen  a  los  padres  que,  por  su  situación 
socioeconómica, no pueden ejercer sus tareas en este campo.  
 Voluntarios. Personas con sensibilidad social que aportan sus conocimientos y 
experiencia, empleando  su  tiempo en  tareas  relacionadas  con  la  creación de 
conciencia de ciberseguridad.  
 Asociaciones.  Tienen  un  papel  similar  al  de  las  instituciones,  pero  su 
pervivencia es más azarosa. Mientras que están activas, pueden ser un refuerzo 
importante  de  otros  actores,  sobre  todo  en  lugares  con  pocos  recursos 
tecnológicos. 





















 Existirán  tres  apartados  para  apoyar  en  lo  necesario  al  sector 
periodístico, empresarial y figuras públicas. 
 





1. Acceder a  información y herramientas asociadas con  la ciberseguridad de una 
manera sencilla y actualizada. 



















de  desarrollar  el  proyecto  con  esta  metodología  hace  que  se  retrasen  las 




las  pruebas  prematuras,  que  se  llevan  a  cabo  en  cuanto  la  primera  parte  o 
módulo  del  sistema  esté  completo.  El  riesgo  que  se  asume  al  aplicar  este 
modelo es el hecho de que  los módulos no  casen entre  si una  vez  se hayan 












a. Este  apartado  consiste  en  pensar  cada  uno  de  los  apartados  de  los 





web,  entendiendo  como  completar  definir  el  estilo,  el  contenido  que 




a. Una vez  la herramienta está operativa, realizar  las pertinentes pruebas 







a. Se  han  realizado  las  pruebas  necesarias  para  comprobar  la 
funcionalidad de  los usuarios dentro de  la herramienta en  función del 
rol que se les ha otorgado. Pueden llevar a cabo: 
i. Acceder  al  contenido  público  de  la  herramienta.  Ejemplo: 
(Perfiles profesionales). 
ii. Acceder  y  realizar  los  cursos  propuestos.  Ejemplo:  (Módulo  1, 
examen). 
iii. Subir contenido nuevo a  la página,  (esto solo puede hacerlo un 
usuario con permisos de moderador o administrador). 




a. Para  garantizar  la  seguridad  de  los  usuarios  de  la  web,  se  utilizó  un 







La  ciberseguridad  es  la  Seguridad  de  la  Información  como  la  protección  de  la 
confidencialidad,  integridad  y  la  disponibilidad  de  la  misma.  Como  confidencial  se 
entiende  que  es  la  propiedad  con  la  que  se  pretende  que  la  información  no  se 
encuentre  a  disposición  de  cualquier  persona  o  pueda  ser  divulgada.  La  integridad 
puede ser definida como la propiedad de conservar la exactitud y la complejidad de los 
activos  de  información.  Mientras  que  por  disponibilidad  entendemos  que  es  la 




de  los  conceptos  mencionados  en  el  párrafo  anterior  confidentiality,  integrity  y 
availability.  Un  ejemplo  de  cada  concepto  empleando  como  escenario  de  este  un 
banco: 
 Confidencialidad:  Ingresar dinero en el banco sin que nadie más, aparte de  ti 
mismo, sepa la cantidad que has ingresado. 
 Integridad: Poder retirar siempre el dinero que hayas  ingresado, nunca más ni 
menos,  dado  que  indicaría  que  el  banco  ha  perdido  tu  dinero  o  te  ha  dado 
dinero de más. 
 Disponibilidad:  Siempre  que  la  persona  desee  sacar  dinero  debe  de  tener  el 








La  ciberseguridad  es  un  aspecto  de  vital  importancia  para  los  usuarios,  ya  que  les 
permite usar sus sistemas de manera confidencial y segura, evitando ser el objetivo de 
ataques informáticos de distintos tipos. 
Al comenzar narrar  los  inicios de  la ciberseguridad, debemos resaltar y definir en qué 
consiste  la  criptología,  ciencia  que  estudia  los  distintos  modos  de  codificar  y 
descodificar  mensajes  para  que  únicamente  emisor  y  receptor  puedan  leer  su 
contenido (9). 
De  esta  forma  podemos  encontrar  sus  orígenes  en  el  antiguo  Egipto,  donde 
observamos  cómo  sus  famosos  jeroglíficos  guardaban  un  significado  oculto.  más 
adelante  en  el  tiempo  nos  topamos  con  el  cifrado  de  sustitución, máquina  enigma 
(empleada durante la Segunda Guerra Mundial) (10). 
Todas estas  técnicas  se basan,  como  se ha definido anteriormente, en el  cifrado de 
información.  De  este  modo,  sólo  los  individuos  indicados  que  vieran  el  mensaje 
podrían  interpretarlo. Queda analizar como transmitir esa  información, como facilitar 




La  ciberseguridad  abarca  distintos  ámbitos  de  la  sociedad  estando muy  presente  y 
cada día más, en la vida de las personas. Estos son los más destacados: 
 Educacional: Es  importante que  la gente esté bien  formada para que siempre 
pueda proteger sus propios intereses y no le priven de su derecho a la libertad. 
 Laboral: Se debe de promover dentro de  la empresa entre  los empleados, no 








padres  deben  de  tener  los  conocimientos  suficientes  para  poder  proteger  la 
privacidad  de  sus  hijos.  Es  más,  puede  darse  el  caso  de  que  sean  los  hijos 
quienes eduquen a los padres.   
 Gubernamental: Este es un pilar  fundamental  ya que  su objetivo  consiste en 
proteger  a  los  ciudadanos  que  utilicen  los  sistemas  de  información  y 
telecomunicaciones.  Para  ello  se  ha  desarrollado  un  marco  normativo  y  el 
impulso  de  una  estructura  que  aúne  las  distintas  constituciones  y  agentes 
responsables y conocedores de la materia (11). 
2.3 CIBERSEGURIDAD EN LA ACTUALIDAD 
Según  el  INCIBE  en  su  informe  del  19/09/2016:  El  sector  de  la  ciberseguridad 
constituye  uno  de  los  ámbitos  tecnológicos  de  mayor  proyección  nacional  e 
internacional  para  la  industria,  además  de  convertirse  en  un  sector  con  enormes 




La  información es uno de  los pilares más valiosos de cualquier empresa y uno de  los 
perfiles que se están buscando en el mundo laboral es el de responsable de Seguridad 
de  la  Información  (CISO  “Chief  Information  Security Officer”  en  inglés).  Su  cometido 
consiste en proteger a la compañía y la información de ataques cibernéticos. Debe de 
tener  conocimientos  legales,  teniendo  como  referencia  el  ISO  27001,  estándar 






Deben  disponer  también  de  los  certificados  internacionales  en  el  ámbito  de  la 
seguridad como  la Certificación de Auditor de Sistemas de Información (CISA, por sus 
siglas  en  inglés),  la  Certificación  en  Riesgos  y  Control  de  Sistemas  de  Información 
(CRISC)  o  la  Certificación  en  Gestión  de  Seguridad  de  la  Información  (CISM),  entre 
otras. 
De sus funciones he destacado: 
 Los  Responsables  de  Seguridad  de  la  Información  están  al  cargo  de  las 
siguientes funciones: 
 Detección  y  análisis  de  los  puntos  débiles  de  la  compañía  en  materia  de 
ciberseguridad y protección informática. 
 Desarrollo,  ejecución  y  supervisión  de  las  estrategias  de  seguridad  de  la 
información. 
 Gestión,  manejo  y  vigilancia  del  control  de  acceso  a  la  información  de  la 
compañía. 
 Control del cumplimiento regulatorio y normativo del negocio. 
 Estar  informado  de  las  novedades  del  sector  y  mantener  una  constante 
actualización  de  conocimientos  para  dar  una  respuesta  flexible  y  ágil  a 
cualquier incidente cibernético que afecte a la empresa. 
 Garantizar  la  máxima  protección  y  privacidad  de  los  datos  e  informaciones 
corporativa. 
 Fijación y control presupuestario del departamento.   
Es  importante mencionar, para  incentivar  a  los  futuros  candidatos  al puesto, que el 
salario se asemeja al de  los directores de IT del mercado,  llegando  incluso en algunos 








A  continuación,  se exponen distintos puntos que han  servido de motivación para el 
desarrollo del proyecto: 
 Existencia  creciente  de  preocupación  por  la  ciberseguridad  y  aparición  de 
iniciativas dispersas y de muy diferente índole.  























o Quiero  destacar  un  informe  en  el  cual  se  tratan  los  siguientes  temas: 






Del  análisis de  las motivaciones que han  llevado  al desarrollo de este  trabajo  se ha 
decidido que una herramienta de aprendizaje web es  la mejor metodología a  seguir 
para que más población participe activamente en su propia ciberseguridad…  
Además,  como  queremos  que  sea  una  herramienta  que  pueda mejorarse  de  forma 
activa por parte de los usuarios necesitamos definir los distintos roles que van a existir 
en  la  herramienta,  los  permisos  que  poseen  y  la  repercusión  que  debe  alcanzar  el 
usuario en la web para poder aspirar a un rol con más privilegios. 
Los roles que existen en la web son los siguientes: 




•  Suscriptor:  Es  aquel  usuario  que  decide  suscribirse  a  los  módulos  de 
aprendizaje  que  se  ofrecen  en  la  web.  Podrán  convertirse  en  autores  si 
participan de forma activa y positiva en la web. 
•  Usuario  eventual:  Solo  dispone  de  la  consulta  de  los  apartados  que  no 
requieren suscripción, como puede ser el de “Perfiles Profesionales”. 




de  la  web  podrán  dotar  de  más  privilegios  a  aquellos  suscriptores  que  hayan 






podrá modificar  contenidos de  todos  los módulos,  a no  ser que el  administrador  le 
reste  espacio  de  maniobra  en  la  herramienta,  pero  a  priori  podrá  editar  todos  los 
módulos de aprendizaje.  
El  número  de  autores  que  puede  haber  en  la  web  es  ilimitado,  dependerá  de  la 
decisión  del  administrador  el  otorgar  privilegios  a más  usuarios. No  hay  un  criterio 
estricto  para  pasar  de  suscriptor  a  autor,  estará  en  la  mano  del  administrador  o 
administradores, ya que también podría haber más de uno si el administrador original 
quisiera repartir la carga de trabajo que conlleva la herramienta. 
Aunque en este proyecto  sólo desarrollamos  la herramienta,  la  idea que  subyace es 
que  del  uso  de  ésta  por  parte  de diferentes  colectivos  se  cree  una  comunidad  que 














A  continuación,  se  va  a  especificar  las  herramientas,  aplicaciones  y/o  tecnología 
empleadas para desarrollar el proyecto. 
4.1 SERVIDOR WEB SEGURO 





que,  si  un  hacker  se  hace  con  alguno  de  los  paquetes  de  la  transacción,  le  sea 
imposible (o muy difícil al menos) interpretar su contenido.  
Es necesario comentar con más detalle el origen y uso del protocolo SSL. 
Este  protocolo  tiene  a  grandes  rasgos  dos  objetivos,  cifrar  la  información  entre  el 
cliente y el  servidor y  la  identificación, que  consiste en garantizar que  la máquina o 

























 La  autoridad  certificadora  verificará  la  autenticidad  de  la 
compañía. 












Para  nuestra web  se  ha  utilizado  “Let’s  Encrypt”  (14),  una  entidad  certificadora  que 
ofrece certificados SSL abiertos, libres y gratuitos. Ahora cuando los usuarios accedan a 








































fundamentales  de  una web  (17). Desarrollado  en  PHP  (Hypertext  Preprocessor)  para 
entornos que usen MySQL y Apache y es software libre. 
CARACTERÍSTICAS PRINCIPALES: 
 Sistema  de  publicación web  basado  en  entradas  ordenadas  por  fecha; 
clasificadas en una o más categorías o taxonomías.  






































 Breve  introducción/explicación del mismo  junto con una 
foto o video. 

























































 SQL  incorporado  y  dinámico:  Capacidad  para  incorporar  instrucciones  de 
SQL en lenguajes como Java, C++, PHP… 
























































































































 wp_term_relationships:  Los posts  se asocian  con  categorías y etiquetas de  la 
tabla  wp_terms  y  esta  asociación  se  mantiene  en  la  tabla 










































































Es  un  lenguaje  de  código  abierto  muy  popular  especialmente  adecuado  para  el 
desarrollo  web  y  que  puede  ser  incrustado  en  HTML. 
Lo que distingue a PHP de algo del lado del cliente como Javascript es que el código es 
ejecutado en el servidor, generando HTML y enviándolo al cliente. El cliente recibirá el 




 Permiten  efectuar  consultas  con  el  fin  de  recuperar,  de  forma  sencilla, 
información de bases de datos, así como hacer cambios en ellas. 
 Tiene  la  posibilidad  de  utilizar  programación  por  procedimientos  o 
programación orientada a objetos (POO), o una mezcla de ambas. 
 Con PHP no se está limitado a generar HTML. Entre las capacidades de PHP se 
















































Se divide en dos  lecciones,  la primera haciendo énfasis en definiciones de  términos 






























Se  considerarán  los  activos  anteriores  de  forma  que  se  puedan  defender  ante  un 
ataque dirigido.  
También  se analizarán distintas amenazas para nuestros  sistemas,  como pueden  ser 













































real  que  tuvo  lugar  en  el  año  2013,  cuando  Glenn  Greenwald,  periodista  del  The 
Guardian,  publicó  las  revelaciones  sobre  el  programa  de  vigilancia  PRISM  y  otros 
programas de  la NSA  gracias  a  la  información  proporcionada  por  Edward  Snowden. 
Todo esto se produjo cuando Glenn Greenwald comenzó a utilizar GPG para cifrar sus 
correos, de otra forma Edward Snowden jamás habría compartido su información (2). 
Otro  perfil  que  se  ha  decidido  añadir  es  el  de  figuras  públicas,  inspirado  en  la 
necesidad  que  se  ha  podido  observar  en  la  sociedad  cuando  un  famoso  ha  sido 
hackeado y ha visto como su  intimidad queda al descubierto. Por poner un caso más 
concreto,  últimamente  se  ha  dañado  la  imagen  de  muchas  actrices  al  hackear  sus 




























o Una  banda  organizada  roba  a  los  clientes  de  un  banco  a  través  de 
internet 
o Unos estudiantes  irrumpen en  la web de su profesor de universidad y 
cuelgan fotos obscenas 
o Una  organización  trata  de  revelar  información  confidencial  de  una 
empresa que se lucra injustamente de sus clientes 











con  los  programas  dañinos  que  puedan  afectar  al  sistema,  haciéndole  elegir  la 
definición correcta para lo que es un virus, un gusano y un troyano).  






(En  esta  pregunta  se  pretende  conocer  el  grado  de  conocimiento  en  la  rama  de 
seguridad web, a la hora de fijarse en el link de la página seleccionada). 









































































o Tutoriales  y  manuales:  Sección  donde  los  usuarios  aprenderán  a  utilizar 
determinados programas para  satisfacer  sus necesidades  respecto  al  tipo 
de  problema  que  les  haya  surgido.  En  concreto  los  contenidos  o 
conocimientos que se impartirán a priori serán los siguientes: 
 Como  montar  un  servidor  web  seguro:  Cuando  los  usuarios  se 
conectan a  la web, es necesario añadir una capa más de seguridad 
mediante  protocolos  de  seguridad,  como  puede  ser  el  SSL,  para 
cifrar  el  contenido  de  las  comunicaciones  del usuario  con  la web, 
garantizando de esta  forma  la  fiabilidad y confidencialidad durante 
las transacciones (21). 
 Privacidad en  los  servicios web: En  la era de  la  comunicación,  las 






 Usar  de  forma  correcta  y  segura  tu  Smartphone:  Los  teléfonos 
móviles que se usaban antaño, únicamente empleados para llamar y 
enviar mensajes de texto, han sido sustituidos por los Smartphones, 
debido a  su amplia gama de  funciones y versatilidad que hacen  la 
vida  del  usuario más  sencilla.  El  poder  conectarse  a  internet  para 











o Herramientas  y  programas:  Este  apartado  es  necesario  que  exista  para 
complementar  al  anterior.  Que  aprendan  a  usar  un  programa  gracias  al 
manual, pero no lo puedan obtener se antoja absurdo, pues en esta sección 









o En  el  punto  en  el  que  se  encuentra  la  herramienta  los  usuarios  son 


























 Antes  de  poder  obtener  un  rol  en  la  página  debes  registrarte  en 






















 Una vez dentro podremos ver  los consejos que se ofrecen a  los profesionales 
de este sector (Figura 23): 
 






























































































































































































































































Es  un  hecho  que  la  tecnología  forma  parte  de  la  vida  de  todas  las  personas  en  la 
sociedad actual, por lo que es importante saber defenderse para evitar daños futuros. 






Otro  de  los  objetivos  que  se  han  alcanzado  ha  sido  el  poder  elaborar  un  apartado 
dedicado a los perfiles profesionales, de periodismo y empresarial más concretamente, 
para satisfacer todas las necesidades tecnológicas de su mundo laboral. 











Ya para  terminar, quiero hacer una  reseña del  trabajo  futuro que  se puede  llevar  a 
cabo a partir de este proyecto, mejorando la herramienta en los siguientes aspectos: 
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